Starostwo Powiatowe w Kaliszu

Cyberbezpieczenstwo

Podstawowe zasady bezpiecznego poruszania sie w cyberprzestrzeni

zastosuj sprawdzone oprogramowanie przeciw wirusom i spyware, z funkcjonalnoscia firewalla,

aktualizuj regularnie oprogramowanie oraz bazy danych wiruséw,

nie otwieraj plikéw nieznanego pochodzenia,

kazdorazowo sprawdzaj pliki pobrane z Internetu za pomocga skanera antywirusowego,

regularnie skanuj komputer jesli sie na tym nie znasz popro$ o sprawdzenie kogos, kto sie zna,

nie korzystaj ze stron bankdw, poczty elektronicznej czy portali spotecznosciowych, ktére nie posiadajg waznego
certyfikatu,

nie podawaj danych osobowych w niesprawdzonych serwisach i na stronach, jezeli nie masz absolutnej pewnosci, ze
nie sg one widoczne dla 0séb trzecich,

e nie wysytaj w e-mailach zadnych poufnych danych, za wyjatkiem ich zaszyfrowania,
e pamietaj, ze zaden bank nie wysyta e-maili do swoich klientéw z prosba o podanie hasta lub loginu w celu ich

weryfikacji,
z rezerwa podchodz do otrzymanych wiadomosci (np. sms-6w czy e-maili) z informacjg o wygranej,

e nie podtaczaj do komputera nosnikéw (pendrive, ptyty DVD, CD i inne) niewiadomego pochodzenia,
e przy zabezpieczaniu dostepu do ustug (np. kont), stosuj tzw. mocne hasta, sktadajace sie z co najmniej 12 znakéw,

zawierajace cyfry, wielkie oraz mate litery, znaki specjalne,

e stosuj rézne hasta do réznych ustug,
e nie korzystaj z publicznych dostepéw Wi-Fi, w szczegdlnosci przy realizacji transakcji finansowych oraz podawaniu w

ustugach swoich danych.

Informacje z zakresu cyberbezpieczenstwa dostepne sg m.in. na stronach:

https://www.cert.pl/

https://www.nask.pl/

Cykliczny, darmowy zestaw porad bezpieczenstwa dla uzytkownikdw komputerdw:

https://www.gov.pl/web/baza-wiedzy/aktualnosci

https://www.cert.pl/ouch/"
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