Starostwo Powiatowe w Kaliszu

Uwaga, mieszkancy Powiatu Kaliskiego! Petnomocnik
Rzadu do Spraw Cyberbezpieczenstwa ostrzega przed
nasilonymi atakami socjotechnicznymi!

Komunikat Petnomocnika Rzgdu

ds. Cyberbezpieczenstwa

Uwaga, mieszkancy Powiatu Kaliskiego! Petnomocnik Rzadu do Spraw Cyberbezpieczenstwa ostrzega przed nasilonymi
atakami socjotechnicznymi wymierzonymi w obywateli i przedsiebiorcéw. W okresie rozliczeh podatkowych i wdrozenia
Krajowego Systemu e-Faktur grupy cyberprzestepcze podszywaja sie pod Ministerstwo Finanséw i Krajowa Administracje
Skarbowa.

Dalsza czes¢ tresci komunikatu:

Obserwowana jest kampania phishingowa, w ktérej oszusci podszywaja sie pod KAS, informujac o rzekomej nowej notyfikacji.
W wiadomosci znajduje sie link, ktéry prowadzi do strony zawierajgcej fatszywy formularz logowania do Profilu Zaufanego.
Cyberprzestepcy prébujg w ten sposéb wytudzi¢ dane logowania do serwisu.

Zalecamy zachowanie szczegdlnej ostroznosci w internecie, zwtaszcza w przypadku odbierania niepokojacych i
niestandardowych wiadomosci e-mail, SMS czy komunikatéw w komunikatorach.

Zanim podasz jakiekolwiek dane:

- sprawdz adres nadawcy wiadomosci,

- samodzielnie wyszukaj prawdziwy adres strony internetowej tego podmiotu i zweryfikuj czy link z wiadomosci na pewno
prowadzi wtasnie tam,

- jesli masz jakiekolwiek watpliwosci skontaktuj sie z instytucjg, ktéra rzekomo wystata wiadomos¢.

W przypadku otrzymania tego rodzaju podejrzanej wiadomosci, szczegélnie jesli kliknelismy w link i podalismy dane, nalezy
zgtosi¢ incydent do zespotu reagowania na incydenty bezpieczehstwa komputerowego CSIRT NASK, ktéry jest wtasciwy w
przypadku osoéb fizycznych. Incydent mozna zgtosi¢ poprzez formularz na stronie oraz w ustudze ,Bezpiecznie w sieci” w
aplikacji mObywatel. Podejrzane wiadomosci SMS z linkami mozna réwniez przesta¢ na bezptatny numer 8080.

W przypadku podejrzenia, ze padto sie ofiarg przestepstwa nalezy to zgtosi¢ na Policji lub w Prokuraturze.

Przypominamy o stosowaniu podstawowych zasad cyberbezpieczenstwa, ktére pomoga ochroni¢ nas przed kradziezg danych
osobowych i srodkéw finansowych. Obejmuja one m.in.:

- zastrzezenie numeru PESEL w mObywatelu,
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- regularne sprawdzanie wyciekéw na portalu BezpieczneDane.gov.pl,

- stosowanie dwusktadnikowego uwierzytelniania oraz zasad dotyczgcych bezpiecznych haset,

- regularne aktualizowanie oprogramowania,

- instalowanie aplikacji na komputerze i urzadzeniach mobilnych tylko ze sprawdzonych zrédet,

- ustawienie mozliwie niskich limitéw ptatnosci dla kart ptatniczych, szybkich przelewdw (np. BLIK) oraz przelewéw przez
internet,

szyfrowanie plikéw przy przesytaniu naszych danych osobowych,

- korzystanie z mediéw spotecznosciowych z troska o nasza prywatnos¢ (pomoga w tym odpowiednie ustawienia - np.
ograniczenie widocznosci profilu),

- stosowanie innych podstawowych zasad higieny cyfrowej (zachecamy do korzystania z Bazy wiedzy na stronie Ministerstwa
Cyfryzacji oraz Bazy wiedzy prowadzonej przez CERT Polska).

BadzZmy czujni i dbajmy o bezpieczenstwo swoich danych!
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